Der Start in die NIS-2-Konformitat:

Was versteht man unter einer GAP-Analyse?

Mit der GAP-Analyse stellen wir die Differenzen zwischen dem
aktuellen Zustand Ihres Unternehmens (IST) und dem angestrebten
Zustand (SOLL) fest. Dabei liegt der Fokus auf der Uberpriifung von
Abweichungen im Hinblick auf die spezifischen Anforderungen aus

der NIS2-Richtlinie, dem aktuellen Stand der nationalen Umsetz-
ungsgesetze (NIS2UmsuCG) und Veroffentlichungen, beispiels- l
weise des BSI. Da NIS2 fiir eingesetzte MalRnahmen den Stand der
. \

Technik unter Einbeziehung anerkannter internationaler Standards
vorsieht, beziehen wir die Voraussetzungen der 1S027001 inkl.
Anhang A mit ein.

Was umfasst die GAP-Analyse?

@ Priifung: Umsetzungsstand der Anforderungen aus NIS2

@ Risikomanagement @ Informationspflichten

() Meldepflichten (J Governance
@ Betroffenheit/Registrierung

@ Priufung: RisikomanagementmaBnahmen auf Basis der Anforderungen
aus NIS2 unter Einbeziehung der ISO27001 Anhang A:

Riskmanagement unter Anwendung des Allgefahrenansatzes

Management der Informationssicherheit, Assetmanagement, Konzepte,
Richtlinien und Policys

Incident Management
Business Continuity, Notfallkonzept & Dokumentation, Backup & Wiederherstellung
Lieferantenmanagement, Sicherheit in der Lieferkette

Cyberhygiene, Schulungen, Awareness
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Identity & Accessmanagement/ Multifaktor-Authentifizierung & Single Sign-
On



@ Prifung der vier Phasen eines ISMS nach 1ISO27001:2022

@ Planung @ Umsetzung
@ Uberwachung @ Optimierung

Wie gestaltet sich der Ablauf?

s Kick-Off Termin

Der Prozess beginnt mit einem Kick-Off Termin, bei dem der T
Verantwortliche fiir NIS2 in lhrem Unternehmen involviert ist. ﬁ

Wahrend des Termins wird der genaue Geltungsbereich der GAP-

Analyse definiert sowie die Personen im Unternehmen @
identifiziert, die die erforderlichen Informationen bereitstellen

konnen. —

Durchfiihrung der GAP-Analyse

Anhand eines strukturierten Fragenkatalogs fiihren wir die GAP-Analyse

/ @ \ in Ihrem Unternehmen durch. Dies schliel3t Interviews mit lhren
Mitarbeitenden, sowie die Uberpriifung relevanter Dokumente mit ein.

@ @ Damit erhalten die Berater einen umfangreichen Einblick in den aktuellen
Zustand der Informationssicherheit im Geltungsbereich. Wir gehen dabei

direkt auf die Anforderungen aus NIS2 ein. Diese erweitern wir mit

unseren Praxiserfahrungen und den Anforderungen zum Aufbau eines
ISMS auf Basis von 1IS027001 inkl. Anhang A.

mm= Ergebnisdokumentation & Préasentation

Die Ergebnisse aus der GAP-Analyse werden dokumentiert und
transparent aufbereitet. Hier erfolgt auch die Priorisierung von
empfohlenen MalRnahmen, die fir Ihr Unternehmen geeignet,
verhaltnismaRig sind und sich in der praktischen Anwendung bewahrt
haben. In einem Prasentationstermin besprechen wir gemeinsam mit
Ihnen die Ergebnisdokumentation und erlautern lhnen dabei genau
unsere Zielrichtung bei den aufgefiihrten Anforderungen,
Abweichungen und empfohlenen MalRnahmen.
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Wie geht es nach der GAP-Analyse weiter?

Nach der GAP-Analyse liegt eine transparente Ubersicht vor, welche MaBnahmen bereits
erfolgreich in |hrem Unternehmen umgesetzt sind und welche zur Erfillung der NIS2-
Anforderungen noch umgesetzt werden missen. Auf Grundlage dieses Ergebniskatalogs kann ein
strukturierter Projektplan zur erfolgreichen Umsetzung aufgestellt werden.

Welche Vorteile bietet lhnen INES IT?

= Erfahrung & Expertise
Als erfahrenes IT-Beratungshaus verfligen wir Uber tiefgreifendes
@ Knowhow in der Informations- und Cybersicherheit, sowohl in tech-
W nischen als auch organisatorischen Fragestellungen. Wir sind stets

Uber die aktuelle Bedrohungslage und die neuesten Sicherheits-
standards informiert.

MaBgeschneiderter Losungsansatz

Wir verstehen, dass jedes Unternehmen einzigartig ist, und bieten
Ihnen daher eine individuell angepasste Losung, die exakt auf lhre
Herausforderungen zugeschnitten ist. Unser I6sungsorientierter und
pragmatischer Ansatz gewabhrleistet eine schnelle Umsetzung der
Anforderungen.

s Praxisorientierung

Durch den Austausch zwischen unseren Fachbereichen werden wir

ﬁ Ihnen MalRnahmen empfehlen, die sich in der Praxis bewahrt haben.
Wir begleiten Sie gerne bei der Konzeption und Umsetzung empfohl-
ener technischer oder organisatorischer Losungen.

Umfassende Kompetenz s

Mit der INES AG konnen Sie auf erfahrene Berater zuriickgreifen, die
fortlaufend ihr Wissen erweitern, neue Erkenntnisse in die Beratung
integrieren und damit weiterentwickeln.

sssssssssssm  Auditformat

— Die Form des Audits ist dabei frei wahlbar und kann remote oder vor

? Ort erfolgen.
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Uber

INES IT aus dem bayerischen Unterneukirchen steht seit 1989 fiir innovative IT-Losungen. Seit
vielen Jahren unterstiitzen wir erfolgreich kleine und mittelstandische Unternehmen (KMU) sowie
Einrichtungen auf dem Weg zu mehr Informationssicherheit. Unser umfassendes
Leistungsspektrum umfasst die Etablierung von DSGVO-Konformitat, die Erlangung einer
Zertifizierung (z.B. 1ISO 27001), die Einfiihrung eines ISMS sowie die Durchfiihrung von Audits und
Assessments.

Durch unsere fundierte fachliche Expertise ermdglichen wir unseren Kund:innen, sich auf das
Kerngeschaft zu fokussieren, einen Mehrwert durch Compliance zu generieren und gleichzeitig
Risiken effektiv zu minimieren.

Sichern Sie sich jetzt einen
kostenlosen Beratungstermin mit
unseren NIS2-Expert:innen.

Webinar: NIS2 & IT- ;
Sicherhafsrecht

ines-it.de info@ines-it.de +49 8634 98840

News-Beitrag:

NIS2-Richtlinie
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